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RESUMO

A Internet esconde as atividades maliciosas de botnets. O tráfego de bots é difícil de 
ser obtido para fins de estudo acadêmico, pois pode conter informações sigilosas. O pre-
sente artigo propõe um emulador de traces de bot baseado nas etapas que mais perduram 
no ciclo de vida do bot que são a atualização e a manutenção de conectividade do bot à 
rede. Cada etapa é descrita e a sua implementação no emulador é detalhada. O resultado 
do experimento é apresentado e validado.
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ABSTRACT

Internet hides malicious activities of botnets. Bot traffic is difficult to be obtained for 
academic studying purposes because it may contain sensitive information. This paper pro-
poses a bot trace emulator based on bot lasting stages of it´s life cycle: upgrading and 
conectivity maintainance. Each stage is described and its implementation is detailed. The 
result of experiment is presented and validated.
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INTRODUÇÃO

 Ataques distribuídos de negação de serviço (DDoS), fraudes eletrônicas, 
envios de spam (Tyagi & Aghila, 2011) em massa são exemplos de atividades ma-
liciosas que ocorrem de maneira crescente na atualidade. Tais fatos despertam a 
atenção de governos, pesquisadores e entidades da área de Defesa Cibernética. 
Essas ações são articuladas através do uso de botnets, que são redes formadas 
por computadores infectados por malwares (códigos maliciosos) (Stone-Gross et 
al., 2009), que realizam funções predefinidas de maneira automatizada (Tyagi & 
Aghila, 2011), (Silva et al., 2012) e (Cooke et al., 2005). Estima-se que aproximada-
mente 20% dos computadores conectados à Internet participam de botnets (Silva 
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et al., 2012), (Sturgeon, 2007) e (Sadhan et al., 2009). Novas máquinas são infec-
tadas diariamente, aumentamendo o exército de bots que formam a botnet.

 Quando a máquina é infectada pelo malware, ela se torna um bot. Então, 
ocorre uma comunicação com o centro de Comando e Controle (C&C) para que o 
novo bot possa baixar a versão atualizada do malware, executar um ataque, propa-
gar o malware na rede, fazer a manutenção de conectividade com a botnet, dentre 
outras atividades maliciosas. Essa comunicação deixa rastros de tráfego na rede 
(traces) que servem de insumo para ferramentas de análise e detecção de botnets.

 Ao longo dos anos, as técnicas de evasão de detecção usadas pelas botnets 
foram adaptando e camuflando seu tráfego, tornando-o cada vez mais sutil para 
ser detectado. Como o tráfego de botnet está misturado a tráfegos reais, é possível 
que existam traces com atividades de botnet que contenham informações pessoais 
e/ou sigilosas (Silva et al., 2012). Por isso, traces reais com atividades de botnets 
com acesso público para fins de estudo são difíceis de serem obtidos (Abt, 2013). 
Isso dificulta o desenvolvimento e a validação de novas técnicas de detecção de 
botnets (Silva et al., 2012)  e (Tyagi & Aghila, 2011).

 O DARPA (Defense Advanced Research Projects Agency) é uma referência 
mundial de traces com atividades maliciosas, porém são antigos (1999-2000). A 
atualização deste banco não acompanhou a evolução das técnicas e característi-
cas das botnets. Em 2011 e 2012, aproximadamente 76% dos pesquisadores das 
linhas de Segurança Cibernética construíram manualmente os dados de tráfego 
para seus trabalhos (Abt, 2013). Dos traces disponibilizados para pesquisa, a du-
ração da atividade maliciosa é curta e sua coleta, pontual. A visão conjunta desta 
atividade em vários pontos da rede e com acesso público não foi encontrada até o 
momento. Portanto, os poucos traces disponibilizados para pesquisa apresentam 
problemas nos fatores qualidade, representatividade e contemporaneidade.

 A área de validação de ferramentas de identificação, detecção e mitigação 
de botnets enfrenta o problema de carência desses traces (Silva et al., 2012 e Lee, 
2009). Esses tráfegos servem de referência em auditorias, perícias, métricas, tes-
tes de ferramentas que lidam com tráfego de rede, dentre outros.

Para resolver esta questão, foram feitas propostas de ferramentas de geração 
de tráfego sintético de botnet que, além de escassas, não são sempre acessíveis 
(Jackson et al., 2009 e Lee, 2009). Elas ainda esbarram em limitações técnicas, 
como a construção de ambientes mais próximos à realidade. A execução do malwa-
re em máquinas virtuais, que serveriam como uma “caixa de vidro” para observa-
ção do comportamento do malware, tanto para atividades internas e externas à 
rede, esbarra em técnicas de identificação dessa observação por parte do malware. 
Essas técnicas mudam o comportamento do malware (Lee, 2009), anulando sua 
atividade maliciosa para não serem observadas nem rastreadas.

Devido à carência de traces de bot para fins de estudo acadêmico na área de 
Segurança da Informação, o presente artigo propõe um emulador de traces de bot. 
Para isso, foi feito um estudo de modelos de comunicação de bot, sendo o foco a 
área de comunicação entre o bot e o C&C, o comportamento observável na rede, 
que tem como consequência o trace gerado. O bot é a unidade mínima da botnet, 
por isso ele foi escolhido como o ponto de partida para análise. A arquitetura centra-
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lizada (cliente-servidor) foi escolhida por existirem diversas botnets ainda fazendo 
seu uso atualmente e também por ser a mais escalável para fins de experimenta-
ção. 

A contribuição deste artigo é o emulador de traces de bot para geração de 
tráfego de bot na arquitetura centralizada que gera tráfego próximo do real. A van-
tagem do emulador perante à instanciação de um bot real é que o pesquisador fica 
isento de parcipação de um ataque distribuído de negação de serviço num cenário 
real, além do envolvimento em outras atividades maliciosas. Isso poderia acontecer 
caso sua máquina se tornasse um bot real (Zou & Cunningham, 2006).

OBJETIVO DO TRABALHO

O emulador proposto será executado em um ambiente real, ou seja, o tráfe-
go gerado será misturado naturalmente ao tráfego de outras aplicações de rede, 
preservando a temporização dos tráfegos do bot em relação a outros tráfegos de 
rede. Isso servirá de insumo para o desenvolvimento de técnicas de detecção e 
mitigação de botnets que focam na atividade e no comportamento do bot na rede.

A qualidade do tráfego gerado será comprovada através de experimentos que 
comparam a sua fidedignidade a artigos bem descritivos do comportamento dos 
bots. Sendo assim, ao final será mostrada uma validação qualitativa.

A emulação de um bot em um ambiente real permitirá aos pesquisadores fa-
zerem uso desta ferramenta para controle do bot emulado que desejam instanciar.  
Isso poderá ser feito sem a violação de normas de segurança, pois o emulador do 
bot será inteiramente configurado por seu pesquisador.  

CONCEITOS SOBRE BOTNETS

Define-se bot como um termo genérico derivado de “ro-Bot” que é utilizado 
para descrever um script ou um conjunto de scripts projetados para desempenhar 
funções predefinidas de maneira automatizada (Tyagi & Aghila, 2011). No contexto 
deste artigo, as funções predefinidas são de cunho malicioso.

Dando prosseguimento a esta ideia, define-se botnet como redes formadas 
por computadores infectados por malwares que realizam funções predefinidas de 
forma automatizada, o que é uma das grandes ameaças na atualidade (Silva et al., 
2012;  Tyagi & Aghila, 2011; Cooke et al., 2005; Choi et al., 2009; e Ceron et al., 
2010).

Cibercrimes e ciberataques são realizados através das botnets que atuam 
como um exército particular do botmaster (detentor da botnet). No submundo do 
crime, as botnets podem ser alugadas por quantidade de bots, tempo e serviço de-
terminados (Silva et al., 2012; Goncharov, 2012).

Há um consenso na literatura sobre a classificação das botnets no tocante ao 
tipo de arquitetura utilizada, pondendo ser centralizada (C&C) ou distribuída (P2P), 
(Silva et al., 2012; Lee, 2009; Feily et al., 2009; Yong et al., 2012). No tipo centrali-
zada, o botmaster distribui o tráfego da botnet (comandos de ataque, atualizações, 
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informações) em pontos chave, denominados centros de comando e controle, ou 
C&Cs, que se comunicam com o bot em intervalos de tempo previamente definidos. 
Os fluxos de comunicação são do bot para C&C e do C&C para o bot, apenas. Já 
na arquitetura descentralizada, o fluxo de comunicação pode ser distribuído entre 
os nós (peers) que podem atuar como C&Cs, distribuindo comandos, dependendo 
da característica da botnet. A diferença na arquitetura descentralizada está na co-
municação entre bots diretamente, o que não ocorre na centralizada. Em ambas, 
há a comunicação entre C&C e bot.

A máquina é contaminada por um malware que pode ser espalhado na Inter-
net, ou noutros meios, através de propagação própria, visando captar mais e mais 
bots. A partir daí, o bot realiza atividades de manutenção de conectividade com a 
botnet, atualizações do malware, ataques e propagação. As duas últimas são as 
que geram um maior volume de tráfego, apesar de perdurarem um menor período 
de tempo no ciclo de vida do bot, se comparadas com as outras.  Mesmo assim, 
como essas são as atividades que causam danos mais diretos aos serviços, os 
trabalhos na literatura da área de atividades maliciosas são mais concentrados em 
ataque e propagação. 

ARQUITETURA CENTRALIZADA

Neste tipo de arquitetura, quando o bot é infectado, ocorre sua conexão com 
a botnet através dos C&Cs. Estes centros também podem atuar como servidores 
de atualização do malware. Esse cenário é similar ao clássico modelo de rede 
cliente-servidor (Silva et al., 2012), no qual os bots fazem requisições a um servidor 
central (Wanga et al., 2010). O botmaster controla diretamente a botnet (Gu et al., 
2008) através dos C&Cs que possuem um canal de comunicação relativamente 
estável. Com isso, cada C&C se torna um ponto fraco desta arquitetura (Silva et al., 
2012) por ser um concentrador de fluxos de comando.

Figura 1. Arquitetura Centralizada

Na arquitetura centralizada (Figura 1), um bot não tem conhecimento sobre os ou-
tros bots da rede (Stone-Gross et al., 2009). Existe, apenas, uma hierarquia de comando 
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dos servidores C&C para os bots. A comunicação entre o C&C e os bots inclui o envio 
de comandos e recebimento de respostas que podem ser entendidas como relatórios 
do resultado ou do progresso de uma tarefa executada pelo bot (Gu et al., 2008). O alto 
sincronismo na comunicação com baixo tempo de resposta é um traço marcante desta 
arquitetura (Silva et al., 2012; Gu et al., 2008; Sadhan et al., 2009).

Há dois mecanismos de comunicação entre bots e servidores C&C: pull e push. 
No mecanismo push, o C&C envia comandos ao bots, enquanto que no mecanismo 
pull, os bots fazem a requisição dos comandos ao C&C. O funcionamento da botnet que 
implementa o mecanismo pull se dá da seguinte forma: o botmaster injeta um comando 
num arquivo no servidor C&C. Periodicamente, os bots se conectam a este servidor para 
verificar novos comandos. No caso do protocolo HTTP, os bots se conectam através de 
uma requisição a uma URL neste servidor e recebem o comando como resposta. No 
mecanismo pull, o botmaster não possui um controle em tempo real como no mecanis-
mo push, mas ainda mantém o controle rígido da botnet. Já o mecanismo push é mais 
característico de botnets que utilizam o protocolo IRC. Os bots se conectam a servidores 
C&C e aguardam por comandos enviados pelo botmaster a estes servidores. Quando 
qualquer comando é recebido pelo C&C, este é repassado a todos os bots conectados 
a ele. Com isso, o botmaster possui o controle da botnet em tempo real (Gu et al., 2008).

Vale ressaltar que de acordo com a análise do perfil predominante de comunicação 
de um bot é que é determinado se o mesmo segue o mecanismo pull ou push. Ambos os 
mecanismos podem existir em diversos fluxos de comunicação entre os bots e os servi-
dores C&C, mas um deles é que é predominante, no geral.

Os bots ainda possuem um comportamento espacial-temporal correlacionado, 
como, por exemplo, janelas de tempo similares. Isso é definido de acordo com as ativida-
des de respostas pré-programadas do bot a comandos recebidos. Todo comportamento 
do bot está predefinido no malware. Quando os bots possuem o mesmo perfil de ativi-
dade de tráfego ou enviam mensagens semelhantes, esse comportamento recorrente é 
percebido na rede e se mantém por todo o ciclo de vida do bot. 

Os estudos de (Gu et al., 2008) e (Sadhan et al., 2009) relatam que o comporta-
mento recorrente de respostas similares de clientes enviadas em uma janela de tempo 
semelhante não ocorre em um tráfego sem atividade maliciosa na rede.

O bot recém-infectado necessita se comunicar com um ou mais servidores C&C 
para fins de atualização da versão do malware e da lista de servidores com os quais 
ele irá se comunicar. Esta lista de servidores C&C pode ser baixada juntamente com 
o malware ou adquirida em posteriores requisições a um C&C. A busca por esta lista é 
periódica para que o bot se mantenha atualizado e conectado à botnet. Portanto, este 
comportamento de periodicidade de conexão é comum para qualquer bot. Sendo assim, 
o fator tempo (ou a temporização) deve ser considerado no tráfego de um bot.

MODELOS DE COMUNICAÇÃO DE BOTNET

A literatura científica da área de Segurança da Informação foi tomada como 
base para a extração de características gerais de modelo de comunicação de bo-
tnet. O foco do emulador é a produção de traces, ou seja, o que é visível na rede. 
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Portanto, apenas as características que impactam na rede foram levadas em con-
sideração nesta análise. Atividades de mudanças internas na máquina, como modi-
ficação de registros do Sistema Operacional, não foram consideradas para análise. 
Dentre os trabalhos observados, os que se destacam embasam as características 
genéricas do emulador. 

Os trabalhos de (Silva et al., 2012), (Tyagi & Aguila, 2011) e (Feily et al., 2009) 
contém pesquisas abrangentes feitas com a construção de uma espécie de catá-
logo das botnets ao longo do tempo. Por conta disso, esses três trabalhos foram 
destacados.

Em (Silva et al., 2012), baseado em (Feily et al., 2009) e (Zhu et al., 2008), é 
observada a seguinte estrutura:

•	 Initial Infection: infecção inicial da máquina para se tornar um bot.
•	 Secondary injection: procura e download de malware. Nesta etapa, pode 

ser incluído o download de arquivos adicionais de configuração da botnet.
•	 Connection or Rally: estabelecimento de conexão com troca de mensa-

gens com o C&C para manutenção da comunicação.
•	 Malicious Activities: realização de atividades maliciosas, o que inclui o ata-

que e a propagação.
•	 Maintenance and upgrading: atualizações e troca de mensagens entre o 

bot e o C&C, com o intuito do bot continuar participando da botnet.

Os estudos de (Tyagi & Aguila, 2011) e (Feily et al., 2009) propõem estruturas 
parecidas entre si. Em (Feily et al., 2009), é destacada uma sequência de ativida-
des, na ordem: infecção inicial, injeção secundária, conexão, atividades maliciosas 
vindas do C&C, manutenção e atualização. Tanto as atividades maliciosas do C&C 
quanto a manutenção e a atualização contam com a participação do botmaster. 

As etapas de atualização e manutenção de conectividade do bot são comuns a 
todos os trabalhos apresentados. A atualização corresponde a Maintenance and up-
grading do trabalho de (Silva et al., 2012) e às atividades de atualização dos trabalhos 
(Tyagi & Aguila, 2011) e (Feily et al., 2009). Já a manutenção de conectividade do bot 
corresponde a “Connection or Rally” e a “Maintenance and upgrading” de (Silva et al., 
2012) com as atividades de obtenção de possíveis atualizações da lista de C&C que 
pode ser enviada separadamente do malware e atividades de conectividade do bot à 
botnet. As atividades de manutenção também são análogas às atividades de manuten-
ção dos trabalhos de (Tyagi & Aguila, 2011) e (Feily et al., 2009).

Além de estarem em todos os modelos de comunicação apresentados, ambas 
as etapas são iterativas e perduram um maior tempo no ciclo de vida do bot. Isso pode 
ser destacado como um traço característico do comportamento básico do bot na rede.

EMULADOR

 O emulador proposto foi dirigido para atender aos seguintes pontos: com-
portamento do tráfego do bot na rede, características gerais da arquitetura centra-
lizada, protocolo HTTP, mecanismo pull, etapas de atualização e manutenção de 
conectividade do bot, extensibilidade para adição de demais etapas (como ataque 
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e propagação) e customização das atividades e funcionalidades.
As botnets que fazem uso do protocolo HTTP são baseadas no mecanismo 

pull de conexão (Gu et al., 2008;  Zeidanloo & Manaf, 2009). Por isso, no emulador 
proposto, a busca por comandos está inicialmente implementada para partir dos 
bots para os servidores C&C.

 As características mais comuns de comunicação do bot com os servidores 
C&Cs, assim como as etapas de atualização e manutenção de conectividade do 
bot, estão implementadas e podem ser customizadas no emulador. As requisições 
do bot aos servidores C&C podem ter sua temporização definida, assim como o 
conteúdo das mensagens e seus cabeçalhos. Outras etapas e atividades de co-
municação do bot podem ser adicionadas em pontos específicos de extensão do 
emulador, como as de ataque e propagação que fazem parte de Atividades Mali-
ciosas (terceira etapa de Silva et al., 2012). Num cenário real de uma botnet sendo 
executada, essas atividades podem ocorrer a qualquer momento, dependendo do 
comando do botmaster (em casos de ataque DoS, por exemplo) e de acordo com 
o que está pré-programado no malware (o caso da propagação). No caso especí-
fico da propagação, esta atividade pode ser realizada paralelamente com outras já 
implementadas no emulador. O modo de execução das etapas e atividades pode 
ser sequencial ou em paralelo, de acordo com o que o pesquisador programar no 
emulador. Com isso, os modelos existentes de ciclo de vida do bot são atendidos 
pelo emulador.

Uma característica bastante comum nas botnets é o uso de algoritmos de ge-
ração de domínio dinâmicos (DGAs) que produzem numerosos nomes de domínios 
periodicamente. Para atender a esta demanda, o emulador possui um ponto de ex-
tensão antes de cada requisição a ser feita pelo bot. Isso permite a configuração de 
outra requisição a um determinado domínio, seja para checagem de sua existência 
(no caso de domínios inválidos), seja para checagem de conectividade com a rede 
(em casos do bot não estar conectado a nenhuma rede). A checagem de servidor, 
a princípio, está implementada para utilizar o método “GET” e é feita com uma 
requisição somente para o nome do domínio, sem a complementação do caminho 
completo do arquivo no servidor. Já a requisição a um determinado arquivo é feita 
utilizando a URL completa.

 Algumas características básicas do emulador incluem o comportamento do 
envio e do recebimento de mensagens. Os cenários de sucesso (código de retorno 
“200 OK”) estão implementados, já os de exceção e maiores desdobramentos do 
cenário de sucesso (como interpretação de comandos enviados na resposta) são 
contemplados em métodos de tratamento de comando que são disparados após o 
recebimento de uma mensagem. Este método engloba o tempo esperado pelo bot, 
o que emula uma execução do comando recebido. Os métodos de tratamento de 
comando estão pontualmente declarados no código e podem ser modificados ou 
estendidos (o comportamental do bot fica de acordo com o que for instanciado).

Etapa de Atualização
O download do malware (Figura 2) deve ser bem-sucedido para a manuten-

ção de conectividade do bot à botnet. Uma opção, no caso desta atividade, é o 
envio de uma mensagem de sucesso de download do malware ao C&C ao fim do 



72    – 4o Trimestre de 2015

download bem-sucedido do malware. Pode ser percebido que a requisição para 
download do malware é diferente da requisição para envio de mensagem de suces-
so desta atividade. Portanto, tratamentos distintos destas mensagens devem ser 
feitos. Mensagens de sucesso de recebimento de respostas e duplas requisições 
possuem tratamento e implementação distintos, visando abranger diversos tipos de 
comportamentos em requisições e respostas com objetivos diferentes. Método de 
envio, cabeçalho e conteúdo das mensagens podem ser modificados. O emulador 
atende a esta demanda.

Figura 2. Download do arquivo de atualização do malware (/botnet/wget.exe)

Na Figura 3, pode-se notar que há quatro mensagens com o método POST 
entre a primeira e a segunda requisições com o método GET. A primeira mensagem 
com o método POST é a de sucesso de download, enquanto que as demais são 
relativas à etapa de manutenção de conectividade do bot.

Figura 3. Mensagem de sucesso de download

A etapa de atualização é iterativa e ocorre de acordo com um tempo prede-
finido no arquivo de configuração. No exemplo da Figura 4, a temporização entre 
as requisições foi configurada para 120 segundos. Após a requisição característica 
desta etapa, uma mensagem de sucesso de download pode ser enviada para o 
C&C. Isso pode ser feito de acordo como tratamento da resposta do download. 

Figura 4. Temporização das mensagens de atualização

Etapa de Manutenção de Conectividade
Da mesma maneira, na etapa de manutenção de conectividade do bot, podem 
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ser configurados os dois fluxos iterativos existentes nesta etapa. Um fluxo é para 
envio de dados do bot ao C&C (geralmente com o método POST, mas também 
pode ser utilizado o método GET, no caso da botnet não utilizar o método POST) 
e o outro é para checagem de conectividade do bot à rede (geralmente com o mé-
todo GET). Ambos os fluxos podem coexistir (Figura 5). Quando isto ocorre, todas 
as requisições são feitas de modo paralelo (intervalo de tempo entre as requisições 
de método GET e POST é próximo de zero), independente do outro fluxo. Apenas 
quando as atividades de atualização estiverem no tempo de serem executadas, to-
das as atividades da etapa de manutenção de conectividade do bot são suspensas 
e retomadas após o término da etapa de atualização. 

Figura 5. Temporização das requisições da etapa de Manutenção de Conectividade

Os temporizadores das requisições com o método GET e POST da etapa de 
manutenção de conectividade do bot foram configurados para 30 segundos cada. 
Isso justifica o intervalo de tempo ficar próximo de 60 segundos a cada 4 requisi-
ções com o mesmo método (Figura 6), pois o temporizador da etapa de atualização 
foi definido para 120 segundos. O tráfego referente à etapa de atualização coexiste 
com o tráfego da etapa de manutenção de conectividade, mas apenas o último é 
mostrado nas figuras 5 e 6. O emulador possui geração contínua de tráfego, por-
tanto, essas atividades ocorrem indefinidamente.

Figura 6. Requisições da etapa de Manutenção de Conectividade

Características comuns a ambas as etapas
Um servidor C&C ou o próprio malware atualizado podem redirecionar o bot 

para se conectar a outro servidor. Esse comportamento é customizável para os 
casos de migração de servidor, o que é útil em casos do botmaster utilizar estra-
tégias de evasão de conexões (Feily et al., 2009). Os métodos para tratamento de 
comando atendem a esta demanda.

O emulador possui um arquivo de configuração. Nele, há diversas opções de 
valores configuráveis de variáveis (parâmetros para execução do bot) utilizadas 
em várias partes do emulador. Isso provê maior flexibilidade na caracterização do 
tráfego a ser gerado. 

A requisição do bot pode possuir um payload que caracteriza o envio de dados 
roubados do bot ao botmaster. Como esta também é uma característica comum, 
está declarada no emulador a classe “Cipher” que engloba os algoritmos de crip-
tografia mais utilizados, como AES, DES, RSA, RC4, dentre outros. Tanto o nome 
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do algoritmo quanto o tamanho da chave, em bits, são lidos do arquivo de confi-
guração do emulador. Para mais de uma camada de criptografia, é necessária a 
concretização do método que trata da criptografia de payload. 

 A temporização das mensagens trocadas pelo bot é feita através da im-
plementação da classe “Timer”. Durante a execução do bot, todas as mensagens 
indicativas de ações realizadas pelo emulador são gravadas em um arquivo de log 
que é atualizado com precisão na ordem de segundos.

O emulador está implementado na linguagem JAVA, por ser bastante conheci-
da e por possuir um elevado número de bibliotecas que implementam funcionalida-
des das mais diversas. A biblioteca “HTTPRequest” foi utilizada na implementação 
das requisições. Além disso, já está pronto o gerenciamento de marcação de tráfe-
go em nível de aplicação. Isso foi feito, adicionando-se um campo no cabeçalho do 
protocolo HTTP. Esta marcação pode ser customizada. 

Os pontos de extensão do emulador caracterizam o comportamento do bot. 
Alguns destes pontos estão implementados e outros estão somente abstratos. Os 
que estão concretizados são os que caracterizam mais fundamentalmente o tráfego 
gerado pelo emulador. Assim, torna-se possível a geração básica de tráfego sem 
a necessidade de implementações adicionais no emulador. Ou seja, o código com 
o comportamento fundamental do bot nas etapas de atualização e manutenção 
de conectividade já está implementado e pode ser utilizado para um experimento 
inicial. Maiores caracterizações de comportamentos do bot e suas funcionalidades 
necessitam ser codificadas. Quaisquer erros de preenchimento dos campos deste 
arquivo abortam a execução do emulador.

Uma vantagem que é facilmente destacada é o fato do tráfego deste emulador 
já ser misturado ao tráfego real da máquina que ele está rodando, naturalmente. 
Isso é exatamente o que ocorre num cenário real com a execução de um bot. A mis-
tura do tráfego emulado com o real da máquina se dá porque o emulador proposto 
roda em um ambiente real.

 Destacam-se no emulador proposto: o comportamento do bot contido no 
trace emulado, as características mais comuns e abrangentes do bot na arquitetura 
centralizada, o ambiente real de execução, o log das atividades, os pontos de ex-
tensão na implementação, a isenção de responsabilidade do pesquisador em ins-
tanciar um bot real e a possibilidade de coleta do tráfego emulado em vários pontos 
da rede ao mesmo tempo.

EXPERIMENTO E VALIDAÇÃO

A implementação do emulador visa verificar seu funcionamento correto para, 
a partir daí, experimentos serem escalados em níveis mais complexos. O experi-
mento serve como ponto de partida para estudos futuros de caracterizações dos 
bots (individualmente) e da botnet (o todo). Esse ponto inicial é fundamental para 
atestar a viabilidade da solução proposta com este emulador.

Configuração do Cenário
No experimento, o mecanismo pull de conexão foi adotado, ou seja, toda ini-
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ciativa de conexão partiu do bot (cliente) para o C&C (servidor). O servidor atuou 
passivamente, provendo os arquivos requisitados e respondendo com o devido có-
digo nos casos de inexistência de arquivo. Futuramente, mais servidores poderão 
ser adicionados com seus respectivos endereços (DNS ou IP) devidamente confi-
gurados no emulador para o caso de um cenário de maior complexidade no número 
de conexões e seus redirecionamentos.

Foram configuradas as etapas de comunicação para atualização e manuten-
ção de conectividade. A primeira etapa contou com requisições realizadas para 
obtenção de arquivo e foram configuradas com o método GET e o envio de men-
sagem de sucesso após o download bem-sucedido (recebimento da mensagem 
“HTTP 200 OK”). O intervalo entre essas requisições foi configurado para 2 minu-
tos, ou 120 segundos (implementação em segundos). A primeira requisição para 
atualização foi a primeira a ser executada pelo emulador.

A segunda etapa de manutenção de conectividade possuiu dois tipos de co-
nexão. Uma com a utilização do método GET, também para obtenção de arquivo, 
e outra com o método POST para emulação do envio de dados do bot ao C&C. 
Durante a pesquisa nos trabalhos anteriormente citados, esses métodos podem 
coexistir numa botnet ou pode ser adotado apenas um dos mesmos para a manu-
tenção de conectividade. O emulador visa abranger as características gerais e, por 
isso, sua implementação permite que um ou ambos os métodos sejam utilizados 
para tal.

Refinando mais ainda este comportamento, foi adicionado um temporizador 
para cada fluxo de requisição por método. Em outras palavras, o intervalo entre as 
requisições com o método GET possui um valor configurável “x” e o intervalo entre 
as requisições com o método POST possui um valor configurável “y”, que também 
pode ser igual a “x”. Isso permite uma independência entre os fluxos, já que os 
mesmos podem ser realizados concomitantemente e seus objetivos são distintos.

Vale ressaltar que uma atualização deve ser feita numa temporização maior 
que a de manutenção de conectividade, já que a disponibilidade de arquivos com 
novas atualizações são feitas na ordem de dias. A checagem de atualização, por-
tanto, geralmente é feita na ordem de horas ou de dias, dependendo da botnet. A 
conectividade, por sua vez, deve ser checada em uma ordem de tempo inferior, 
podendo ser segundos ou minutos ou, mais raramente, horas.

Para ser mantida uma coerência entre os fluxos de requisição para atualização 
e conectividade, foi feita uma separação desses conjuntos de fluxos por sinaliza-
dores entre os conjuntos. Foi arbitrado, em nível de programação, uma sinalização 
feita por temporizador de atualização, já que ocorre num espaço de tempo maior 
que os temporizadores de manutenção de conectividade. Então, quando o tempo-
rizador de atualização chega a sua contagem final, são disparados eventos para 
suspensão das requisições de conectividade até que a atualização (ou o término 
de sua checagem) seja feita. Ao final, o temporizador de atualização é inicializado 
novamente e os fluxos de manutenção de conectividade são retomados e seus 
temporizadores também reinicializados. Em ambos os experimentos, foi adotado 
que os arquivos buscados pelo bot existiriam sempre no servidor. Assim, códigos 
de exceção de inexistência de arquivo ou outras situações não são esperados.
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Toda essa descrição do funcionamento dos fluxos se fez necessária por con-
ta da validação qualitativa dos traces. Esta foi realizada através da verificação da 
existência, do sequenciamento, da repetição e da temporização dos diálogos entre 
o bot e o C&C.

Condução do Experimento
 O cenário do experimento é simples e foi conduzido num ambiente contendo 

uma máquina cliente na rede local que representa o bot e uma máquina com servi-
dor web em rede externa a do bot. Os intervalos de tempo das requisições do bot 
foram previamente configurados no arquivo de configuração do emulador. 

A etapa de atualização foi configurada para ter uma mensagem de sucesso de 
download bem-sucedido. No caso da não ocorrência de download, nenhuma men-
sagem adicional é enviada. A checagem de nova versão do malware para download 
é feita na própria requisição no campo “If-modified-since” do cabeçalho do HTTP. 
Se houve modificação desde a última data da versão anterior do malware, significa 
que houve a atualização do arquivo com o executável do malware, então, o arquivo 
é baixado e, no caso de download bem-sucedido, uma mensagem adicional de su-
cesso é enviada ao C&C. Depois disso, os fluxos de manutenção de conectividade 
são iniciados. Se não houve modificação da versão do malware desde a última 
checagem, são iniciados os fluxos de manutenção de conectividade imediatamen-
te. No cenário deste experimento, nenhuma modificação da versão do malware 
ocorreu, conforme o assinalado na resposta “304	Not	Modified” da Figura 5. Sendo 
assim, apenas um (o primeiro) download foi realizado e uma única mensagem de 
sucesso foi enviada logo após esse download.

Figura 7. Posteriores tentativas de download do arquivo de atualização do malware

Vale ressaltar que os campos do cabeçalho HTTP, assim como o payload dos 
pacotes enviados pelo bot são configuráveis, sendo, portanto, customizáveis de 
acordo com o bot que se deseja emular. Os campos do cabeçalho HTTP já para-
metrizados visam proporcionar um melhor uso do emulador com as características 
mais comuns em botnets. Eles podem ser utilizados diretamente em uma emulação 
básica ou modificados de acordo com o perfil do bot.

 Dando prosseguimento à descrição dos fluxos, a etapa de manutenção de 
conectividade é iniciada logo após o término do último fluxo da etapa de atualiza-
ção. Neste momento, dois tipos de fluxo podem ser configurados, o do método 
GET e o do método POST. Suas configurações englobam o conteúdo do payload, 
o cabeçalho do HTTP e sua temporização. Neste cenário, ambos os fluxos foram 
escolhidos para ocorrerem a cada 30 segundos. A temporização inicia-se após o 
término dos fluxos de atualização. Ou seja, um fluxo de manutenção de conectivi-
dade ocorre após 30 segundos do término de todos os fluxos para atualização, num 
exemplo com esta temporização de 30 segundos. Já a temporização de atualiza-
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ção é iniciada imediatamente após o término de seu último fluxo.
O experimento rodou por 10 minutos. O esperado contempla dois fluxos de 

atualização para a primeira ocorrência de atualização (um fluxo de download e 
outro de mensagem de sucesso) e, após, somente um de atualização na tempo-
rização de 120 segundos (requisição sem download). Após o término dos fluxos 
de atualização, os fluxos de GET e POST de manutenção de conectividade foram 
inciados com 30 segundos de intervalo.

Figura 8. Requisições das etapas de atualização do malware e manutenção de conectividade do bot

Validação do Experimento
Foram validados qualitativamente os seguintes quesitos dos fluxos: ocorrên-

cia, sequenciamento, repetição, temporização e interação das etapas. O resultado 
da validação está mostrado na Tabela 1. Foi utilizada a ferramenta Wireshark (Wi-
reshark Foundation, 2013) para captura de tráfego de rede (dump) com formato/
extensão “.pcap”.

A mudança de fluxos para atualização e conectividade foi feita sem interferên-
cia, ou seja, não houve fluxos concorrentes de atualização e conectividade. Os flu-
xos para atualização foram os primeiros a serem executados. Quando ocorreram, 
os fluxos de conectividade ficaram suspensos por até 60,9s para o método GET e 
por 60,8s para o método POST. A justificativa dessa suspensão por, aproximada-
mente, 1 minuto, é devido a interseção dos tempos de intervalo de atualização e 
conectividade. A atualização ocorre a cada 120s, enquanto que a manutenção de 
conectividade é a cada 30s. Pode ser percebido facilmente que um tempo é múlti-
plo do outro. Por isso, a cada 3 iterações dos fluxos de conectividade, o seu 4º fluxo 
não é executado porque o temporizador de atualização é disparado no segundo 
120, aproximadamente. O 4º fluxo de conectividade, neste caso, ocorreria em um 
espaço de tempo pequeno após o 120º segundo. Por isso, o total de iterações para 
cada método de manutenção de conectividade não é maior que 15, em 600 segun-
dos de experimento, contados a partir da primeira requisição feita.

Os tempos representados na Tabela 1 possuem um pequeno intervalo de va-
riação menor que 2 segundos. Isso é devido ao fato do experimento rodar em 
um ambiente real. O tráfego normal de uma máquina conectada a uma rede este-
ve presente em toda a duração do experimento. Atrasos de conexão são normais 
quando se tem uma máquina que roda várias aplicações de rede ao mesmo tempo. 
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No caso deste experimento, a máquina cliente com o bot rodou concomitantemen-
te outras aplicações que fizeram conexão à rede (local e externa). Isso justifica o 
atraso de até 2s no geral das temporizações.

A análise dos fluxos deste experimento desconsiderou quaisquer tráfegos di-
ferentes dos pertinentes a este experimento. Isso se fez necessário para a valida-
ção da temporização dos fluxos, principalmente.

Tabela 1.	Validação	qualitativa	dos	fluxos	do	experimento	

Todos os quesitos foram verificados e a validação qualitativa foi bem-sucedi-
da. Pode-se concluir, portanto, que o experimento atendeu o esperado. O emulador 
proposto atende o que está descrito na literatura de trabalhos abrangentes da área 
de Segurança da Informação, mais especificamente de Defesa Cibernética. Os tra-
ces de bot emulados respeitaram todas as características configuradas dos bots. O 
lado comportamental do bot na rede funcionou a contento.

TRABALHOS RELACIONADOS

A seguir, serão citadas duas ferramentas que geram traces de bot. As limita-
ções técnicas de ambas e a carência de traces com acesso público para fins de es-
tudo serviram de motivador para a construção do emulador proposto neste artigo.

A primeira ferramenta foi produto de um estudo de uma tese de doutorado em 
2009, cujo autor é Christopher P. Lee. Sua ferramenta para geração de trace de 
bot é um framework para emulação e análise de botnet ou, como o próprio autor 
descreve, “Framework for botnet emulation and analysis”, o Rubot (LEE, 2009). Um 
dos problemas, ou limitações, é o fato da sua construção ter sido embasada em 
funcionalidades provenientes das botnets Storm e Nugache, ambas P2P. Fazendo-
-se uma análise primária, pode-se observar que para a construção de métodos 
mais genéricos que abranjam, de fato, outras botnets da arquitetura centralizada, 
seriam necessários outros modelos de botnets, de preferência, os mais representa-
tivos de ambas as arquiteturas. Conclui-se que o Rubot não apresenta uma imple-
mentação genérica em termos de características de arquitetura de botnet, já que foi 
baseado em dois exemplares de uma única arquitetura. Além disso, o próprio autor 
relata algumas limitações de seu framework e funcionalidades a serem desenvol-
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vidas, como o suporte a testes, integrações, modelos de mensagem instantânea e 
de sensores.

A segunda ferramenta, e também framework, para os mesmos fins é o SLING-
bot (Jackson et al., 2009). Ele foi construído baseado na taxonomia de um relatório 
técnico (Trendmicro, 2006). O SLINGbot possui um ambiente totalmente controlado 
de emulação de botnet e, em seus exemplos de botnets implementadas, há bastan-
te foco na utilização do mecanismo push. Este mecanismo é mais característico de 
botnets da arquitetura descentralizada.

O acesso ao framework SLINGbot não é público, ao contrário do Rubot para 
fins de estudo. Como o motivador do desenvolvimento do emulador proposto neste 
artigo é a carência de traces disponíveis para fins de estudo na área de tráfego ma-
licioso com o foco em atividades de rede, o desenvolvimento do emulador foi base-
ado não em duas botnets (como foi o caso do Rubot) ou em funcionalidades (como 
o caso do SLINGbot), mas nas características gerais de arquitetura de botnets. Isso 
abrange um maior número de botnets. O emulador proposto não é limitado apenas 
a funcionalidades no trace emulado. O seu diferencial é o comportamento do bot no 
trace emulado. O comportamento do bot está ligado diretamente à sequência das 
funcionalidades, a temporização, como as etapas são intercaladas e quando elas 
ocorrem. A elaboração do comportamental é muito mais do que um simples con-
junto de funcionalidades que podem ser utilizadas sem critério algum. Os critérios 
norteiam o comportamental básico do emulador de bot na arquitetura centralizada.

CONSIDERAÇÕES FINAIS

O tráfego emulado foi devidamente validado e os fluxos de atualização e ma-
nutenção de conectividade do bot funcionaram a contento, respeitando todas as 
configurações previamente realizadas no arquivo de configuração e nos pontos 
extensíveis do emulador. 

Todos os resultados foram satisfatórios. Para facilitar a geração de tráfego 
deste emulador, todos os códigos utilizados no experimento estão disponíveis no 
próprio emulador. Com isso, a base para emulação de traces de bot está disponível 
e abre espaço para uma gama de trabalhos futuros. 

As principais contribuições deste emulador são detacadas a seguir:
• comportamento do bot contido no trace emulado, baseado nas caracterís-

ticas mais comuns e abrangentes do bot na arquitetura centralizada;
• customização do trace gerado a partir de extensão de código, configuração 

e parametrização dos arquivos de configuração do emulador.
• emulação de traces de bot contínua e feita em ambiente real com a mistura 

do tráfego sintético com o tráfego de aplicações de rede sendo feita natu-
ralmente, assim como um bot no mundo real;

• qualidade do trace emulado validada;
• possibilidade de coleta de traces de bot em vários pontos da rede simulta-

neamente.
O pesquisador que fizer uso dessa ferramenta está insento da responsabilida-

de de instanciação de um bot real. Ele pode controlar o bot de acordo com a con-
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figuração e a parametrização relativamente simples do emulador. O trace emulado 
com qualidade comprovada, portanto, serve de insumo para seus estudos.

Uma gama de trabalhos pode ser desenvolvida a partir deste emulador. A ar-
quitetura descentralizada, ou distribuída (P2P), poderá ser estudada futuramente 
para também ser instanciada neste emulador. Destacam-se os pontos de extensão 
do emulador para futuras implementações de novas funcionalidades e caracteriza-
ção do bot. Afinal, as características do bot são o que diferenciam um conjunto de 
bots de outro, ou seja, uma botnet da outra.

Técnicas de autenticação de conexão e de criptografia da URL na requisição 
do emulador, mecanismo push de comunicação e melhorias de marcação de tráfe-
go em outras camadas no protocolo HTTP ficam em aberto e poderão ser desenvol-
vidas futuramente. Da mesma forma, a adição de marcação de tráfego em outros 
protocolos a serem adicionados no emulador proposto.

 As atividades de ataque e propagação podem ser adicionadas em paralelo 
ou de forma sequencial nos fluxos de execução do emulador de traces de bot. Isso 
enriquece o trace a ser gerado e abrange mais características do bot em várias 
etapas de seu ciclo de vida. 

 Uma validação quantitativa poderá ser feita futuramente com a comparação 
do trace emulado com traces reais de bots. Isso enriquecerá a qualidade do emu-
lador e do trace a ser gerado. Adicionalmente, poderão ser realizados testes para 
fins de detecção do trace emulado. A princípio, os métodos de detecção existentes 
estão mais voltados para as atividades de ataque numa rede, o que é uma etapa 
aberta no presente trabalho. Uma maior sofisticação destes métodos, de acordo 
com as etapas configuradas no emulador, poderá acionar a detecção de um bot. 
Tais sofisticações estarão relacionadas com o comportamento do bot em seus ajus-
tes mais finos de temporização e diálogos do bot, além de outras extensões que 
poderão ser feitas.

O emulador proposto é de acesso público para fins de estudo acadêmico na 
área de Segurança da Informação, subárea Defesa Cibernética. A solicitação do 
emulador deve ser feita aos autores do presente artigo. Os traces produzidos pelo 
mesmo podem e devem ser públicos para fins de estudo. O compartilhamento do 
conhecimento, assim, é realizado racionalmente.
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