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RESUMO

A Internet esconde as atividades maliciosas de botnets. O trafego de bots é dificil de
ser obtido para fins de estudo académico, pois pode conter informagodes sigilosas. O pre-
sente artigo propde um emulador de fraces de bot baseado nas etapas que mais perduram
no ciclo de vida do bot que séo a atualizagdo e a manutencao de conectividade do bot a
rede. Cada etapa é descrita e a sua implementacdo no emulador é detalhada. O resultado
do experimento € apresentado e validado.

Palavras-chave: Botnet, bot, trafego malicioso, emulagao de trafego.

ABSTRACT

Internet hides malicious activities of botnets. Bot traffic is difficult to be obtained for
academic studying purposes because it may contain sensitive information. This paper pro-
poses a bot trace emulator based on bot lasting stages of it’s life cycle: upgrading and
conectivity maintainance. Each stage is described and its implementation is detailed. The
result of experiment is presented and validated.

Keywords: Botnet, bot, malicious traffic, traffic emulation.

INTRODUGAO

Ataques distribuidos de negagao de servigo (DDoS), fraudes eletrénicas,
envios de spam (Tyagi & Aghila, 2011) em massa sao exemplos de atividades ma-
liciosas que ocorrem de maneira crescente na atualidade. Tais fatos despertam a
atencdo de governos, pesquisadores e entidades da area de Defesa Cibernética.
Essas agdes sao articuladas através do uso de botnets, que sao redes formadas
por computadores infectados por malwares (codigos maliciosos) (Stone-Gross et
al., 2009), que realizam funcbes predefinidas de maneira automatizada (Tyagi &
Aghila, 2011), (Silva et al., 2012) e (Cooke et al., 2005). Estima-se que aproximada-
mente 20% dos computadores conectados a Internet participam de botnets (Silva
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et al., 2012), (Sturgeon, 2007) e (Sadhan et al., 2009). Novas maquinas sao infec-
tadas diariamente, aumentamendo o exército de bots que formam a botnet.

Quando a maquina é infectada pelo malware, ela se torna um bot. Entao,
ocorre uma comunicagao com o centro de Comando e Controle (C&C) para que o
novo bot possa baixar a versao atualizada do malware, executar um ataque, propa-
gar o malware na rede, fazer a manutencao de conectividade com a botnet, dentre
outras atividades maliciosas. Essa comunicagao deixa rastros de trafego na rede
(traces) que servem de insumo para ferramentas de analise e detecgao de botnets.

Ao longo dos anos, as técnicas de evasao de detecgao usadas pelas botnets
foram adaptando e camuflando seu trafego, tornando-o cada vez mais sutil para
ser detectado. Como o trafego de botnet esta misturado a trafegos reais, é possivel
que existam traces com atividades de botnet que contenham informagdes pessoais
el/ou sigilosas (Silva et al., 2012). Por isso, traces reais com atividades de botnets
com acesso publico para fins de estudo s&o dificeis de serem obtidos (Abt, 2013).
Isso dificulta o desenvolvimento e a validagdao de novas técnicas de detecgao de
botnets (Silva et al., 2012) e (Tyagi & Aghila, 2011).

O DARPA (Defense Advanced Research Projects Agency) é uma referéncia
mundial de fraces com atividades maliciosas, porém sao antigos (1999-2000). A
atualizacao deste banco ndo acompanhou a evolugdo das técnicas e caracteristi-
cas das botnets. Em 2011 e 2012, aproximadamente 76% dos pesquisadores das
linhas de Seguranga Cibernética construiram manualmente os dados de trafego
para seus trabalhos (Abt, 2013). Dos traces disponibilizados para pesquisa, a du-
racao da atividade maliciosa € curta e sua coleta, pontual. A visdo conjunta desta
atividade em varios pontos da rede e com acesso publico ndo foi encontrada até o
momento. Portanto, os poucos traces disponibilizados para pesquisa apresentam
problemas nos fatores qualidade, representatividade e contemporaneidade.

A area de validagao de ferramentas de identificacdo, detec¢do e mitigacao
de botnets enfrenta o problema de caréncia desses traces (Silva et al., 2012 e Lee,
2009). Esses trafegos servem de referéncia em auditorias, pericias, métricas, tes-
tes de ferramentas que lidam com trafego de rede, dentre outros.

Para resolver esta questao, foram feitas propostas de ferramentas de geragéo
de trafego sintético de botnet que, além de escassas, ndo sao sempre acessiveis
(Jackson et al., 2009 e Lee, 2009). Elas ainda esbarram em limitagdes técnicas,
como a construcdo de ambientes mais proximos a realidade. A execucéo do malwa-
re em maquinas virtuais, que serveriam como uma “caixa de vidro” para observa-
c¢ao do comportamento do malware, tanto para atividades internas e externas a
rede, esbarra em técnicas de identificacdo dessa observacao por parte do malware.
Essas técnicas mudam o comportamento do malware (Lee, 2009), anulando sua
atividade maliciosa para ndo serem observadas nem rastreadas.

Devido a caréncia de fraces de bot para fins de estudo académico na area de
Seguranca da Informacgao, o presente artigo propée um emulador de traces de bot.
Para isso, foi feito um estudo de modelos de comunicagao de bot, sendo o foco a
area de comunicacao entre o bot e o C&C, o comportamento observavel na rede,
que tem como consequéncia o trace gerado. O bot € a unidade minima da botnet,
por isso ele foi escolhido como o ponto de partida para analise. A arquitetura centra-
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lizada (cliente-servidor) foi escolhida por existirem diversas botnets ainda fazendo
seu uso atualmente e também por ser a mais escalavel para fins de experimenta-
cao.

A contribuicdo deste artigo € o emulador de fraces de bot para geragao de
trafego de bot na arquitetura centralizada que gera trafego proximo do real. A van-
tagem do emulador perante a instanciagdao de um bot real € que o pesquisador fica
isento de parcipagado de um ataque distribuido de negacéo de servigo num cenario
real, além do envolvimento em outras atividades maliciosas. Isso poderia acontecer
caso sua maquina se tornasse um bot real (Zou & Cunningham, 2006).

OBJETIVO DO TRABALHO

O emulador proposto sera executado em um ambiente real, ou seja, o trafe-
go gerado sera misturado naturalmente ao trafego de outras aplicagdes de rede,
preservando a temporizagao dos trafegos do bot em relagéo a outros trafegos de
rede. Isso servira de insumo para o desenvolvimento de técnicas de detecgao e
mitigacao de botnets que focam na atividade e no comportamento do bot na rede.

A qualidade do trafego gerado sera comprovada através de experimentos que
comparam a sua fidedignidade a artigos bem descritivos do comportamento dos
bots. Sendo assim, ao final sera mostrada uma validagao qualitativa.

A emulacédo de um bot em um ambiente real permitira aos pesquisadores fa-
zerem uso desta ferramenta para controle do bot emulado que desejam instanciar.
Isso podera ser feito sem a violagdo de normas de segurancga, pois o emulador do
bot sera inteiramente configurado por seu pesquisador.

CONCEITOS SOBRE BOTNETS

Define-se bot como um termo genérico derivado de “ro-Bot’ que € utilizado
para descrever um script ou um conjunto de scripts projetados para desempenhar
funcdes predefinidas de maneira automatizada (Tyagi & Aghila, 2011). No contexto
deste artigo, as fungdes predefinidas sdo de cunho malicioso.

Dando prosseguimento a esta ideia, define-se botnet como redes formadas
por computadores infectados por malwares que realizam fungdes predefinidas de
forma automatizada, o que € uma das grandes ameagas na atualidade (Silva et al.,
2012; Tyagi & Aghila, 2011; Cooke et al., 2005; Choi et al., 2009; e Ceron et al.,
2010).

Cibercrimes e ciberataques sao realizados através das botnets que atuam
como um exército particular do botmaster (detentor da botnet). No submundo do
crime, as botnets podem ser alugadas por quantidade de bots, tempo e servigo de-
terminados (Silva et al., 2012; Goncharov, 2012).

Ha um consenso na literatura sobre a classificacdo das botnets no tocante ao
tipo de arquitetura utilizada, pondendo ser centralizada (C&C) ou distribuida (P2P),
(Silva et al., 2012; Lee, 2009; Feily et al., 2009; Yong et al., 2012). No tipo centrali-
zada, o botmaster distribui o trafego da botnet (comandos de ataque, atualizagdes,
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informacgdes) em pontos chave, denominados centros de comando e controle, ou
C&Cs, que se comunicam com o bot em intervalos de tempo previamente definidos.
Os fluxos de comunicacéo séao do bot para C&C e do C&C para o bot, apenas. Ja
na arquitetura descentralizada, o fluxo de comunicagao pode ser distribuido entre
0s nos (peers) que podem atuar como C&Cs, distribuindo comandos, dependendo
da caracteristica da botnet. A diferenga na arquitetura descentralizada esta na co-
municagao entre bots diretamente, o que nao ocorre na centralizada. Em ambas,
ha a comunicacao entre C&C e bot.

A maquina é contaminada por um malware que pode ser espalhado na Inter-
net, ou noutros meios, através de propagacéao proépria, visando captar mais e mais
bots. A partir dai, o bot realiza atividades de manutencéo de conectividade com a
botnet, atualizagdes do malware, ataques e propagacgao. As duas ultimas sado as
que geram um maior volume de trafego, apesar de perdurarem um menor periodo
de tempo no ciclo de vida do bot, se comparadas com as outras. Mesmo assim,
como essas sao as atividades que causam danos mais diretos aos servigos, 0s
trabalhos na literatura da area de atividades maliciosas sdo mais concentrados em
ataque e propagacao.

ARQUITETURA CENTRALIZADA

Neste tipo de arquitetura, quando o bot é infectado, ocorre sua conexdo com
a botnet através dos C&Cs. Estes centros também podem atuar como servidores
de atualizacdo do malware. Esse cenario é similar ao classico modelo de rede
cliente-servidor (Silva et al., 2012), no qual os bots fazem requisi¢des a um servidor
central (Wanga et al., 2010). O botmaster controla diretamente a botnet (Gu et al.,
2008) através dos C&Cs que possuem um canal de comunicagao relativamente
estavel. Com isso, cada C&C se torna um ponto fraco desta arquitetura (Silva et al.,
2012) por ser um concentrador de fluxos de comando.

botmaster

bot bot

Figura 1. Arquitetura Centralizada

Na arquitetura centralizada (Figura 1), um bot ndo tem conhecimento sobre os ou-
tros bots da rede (Stone-Gross et al., 2009). Existe, apenas, uma hierarquia de comando
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dos servidores C&C para os bots. A comunicagao entre o C&C e os bots inclui o envio
de comandos e recebimento de respostas que podem ser entendidas como relatorios
do resultado ou do progresso de uma tarefa executada pelo bot (Gu et al., 2008). O alto
sincronismo na comunicagao com baixo tempo de resposta € um trago marcante desta
arquitetura (Silva et al., 2012; Gu et al., 2008; Sadhan et al., 2009).

Ha dois mecanismos de comunicagao entre bots e servidores C&C: pull e push.
No mecanismo push, o C&C envia comandos ao bots, enquanto que no mecanismo
pull, os bots fazem a requisicdo dos comandos ao C&C. O funcionamento da botnet que
implementa o mecanismo pull se da da seguinte forma: o botmaster injeta um comando
num arquivo no servidor C&C. Periodicamente, os bots se conectam a este servidor para
verificar novos comandos. No caso do protocolo HTTP, os bots se conectam através de
uma requisicao a uma URL neste servidor e recebem o comando como resposta. No
mecanismo pull, o botmaster nao possui um controle em tempo real como no mecanis-
mo push, mas ainda mantém o controle rigido da botnet. Ja 0 mecanismo push € mais
caracteristico de botnets que utilizam o protocolo IRC. Os bots se conectam a servidores
C&C e aguardam por comandos enviados pelo botmaster a estes servidores. Quando
qualquer comando é recebido pelo C&C, este € repassado a todos os bots conectados
a ele. Com isso, o botmaster possui o controle da botnet em tempo real (Gu et al., 2008).

Vale ressaltar que de acordo com a analise do perfil predominante de comunicagao
de um bot é que € determinado se 0 mesmo segue 0 mecanismo pull ou push. Ambos os
mecanismos podem existir em diversos fluxos de comunicagao entre os bots e 0s servi-
dores C&C, mas um deles é que é predominante, no geral.

Os bots ainda possuem um comportamento espacial-temporal correlacionado,
como, por exemplo, janelas de tempo similares. Isso é definido de acordo com as ativida-
des de respostas pré-programadas do bot a comandos recebidos. Todo comportamento
do bot esta predefinido no malware. Quando os bots possuem o mesmo perfil de ativi-
dade de trafego ou enviam mensagens semelhantes, esse comportamento recorrente é
percebido na rede e se mantém por todo o ciclo de vida do bot.

Os estudos de (Gu et al., 2008) e (Sadhan et al., 2009) relatam que o comporta-
mento recorrente de respostas similares de clientes enviadas em uma janela de tempo
semelhante ndo ocorre em um trafego sem atividade maliciosa na rede.

O bot recém-infectado necessita se comunicar com um ou mais servidores C&C
para fins de atualizagdo da versdo do malware e da lista de servidores com os quais
ele ird se comunicar. Esta lista de servidores C&C pode ser baixada juntamente com
0 malware ou adquirida em posteriores requisicdes a um C&C. A busca por esta lista é
periddica para que o bot se mantenha atualizado e conectado a botnet. Portanto, este
comportamento de periodicidade de conexao € comum para qualquer bot. Sendo assim,
o fator tempo (ou a temporizagao) deve ser considerado no trafego de um bot.

MODELOS DE COMUNICAGCAO DE BOTNET
A literatura cientifica da area de Seguranga da Informacéao foi tomada como

base para a extragcédo de caracteristicas gerais de modelo de comunicagao de bo-
tnet. O foco do emulador é a produgéo de traces, ou seja, o que é visivel na rede.
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Portanto, apenas as caracteristicas que impactam na rede foram levadas em con-
sideracao nesta analise. Atividades de mudancas internas na maquina, como modi-
ficacao de registros do Sistema Operacional, ndo foram consideradas para analise.
Dentre os trabalhos observados, os que se destacam embasam as caracteristicas
genéricas do emulador.

Os trabalhos de (Silva et al., 2012), (Tyagi & Aguila, 2011) e (Feily et al., 2009)
contém pesquisas abrangentes feitas com a construgdo de uma espécie de cata-
logo das botnets ao longo do tempo. Por conta disso, esses trés trabalhos foram
destacados.

Em (Silva et al., 2012), baseado em (Feily et al., 2009) e (Zhu et al., 2008), é
observada a seguinte estrutura:

* Initial Infection: infecgao inicial da maquina para se tornar um bot.

» Secondary injection: procura e download de malware. Nesta etapa, pode

ser incluido o download de arquivos adicionais de configuragao da botnet.

» Connection or Rally. estabelecimento de conexdao com troca de mensa-

gens com o C&C para manutengédo da comunicagao.

* Malicious Activities: realizagao de atividades maliciosas, o que inclui o ata-

que e a propagagcao.

* Maintenance and upgrading: atualizagbes e troca de mensagens entre o

bot e o C&C, com o intuito do bot continuar participando da botnet.

Os estudos de (Tyagi & Aguila, 2011) e (Feily et al., 2009) propdem estruturas
parecidas entre si. Em (Feily et al., 2009), é destacada uma sequéncia de ativida-
des, na ordem: infeccao inicial, inje¢cdo secundaria, conexao, atividades maliciosas
vindas do C&C, manutencao e atualizacio. Tanto as atividades maliciosas do C&C
guanto a manutencao e a atualizagao contam com a participagao do botmaster.

As etapas de atualizagdo e manuteng&o de conectividade do bot sdo comuns a
todos os trabalhos apresentados. A atualizagao corresponde a Maintenance and up-
grading do trabalho de (Silva et al., 2012) e as atividades de atualizagao dos trabalhos
(Tyagi & Aguila, 2011) e (Feily et al., 2009). Ja a manutencao de conectividade do bot
corresponde a “Connection or Rally” e a “Maintenance and upgrading” de (Silva et al.,
2012) com as atividades de obtencdo de possiveis atualizagbes da lista de C&C que
pode ser enviada separadamente do malware e atividades de conectividade do bot a
botnet. As atividades de manutengédo também s&o analogas as atividades de manuten-
¢éo dos trabalhos de (Tyagi & Aguila, 2011) e (Feily et al., 2009).

Além de estarem em todos os modelos de comunicagédo apresentados, ambas
as etapas sao iterativas e perduram um maior tempo no ciclo de vida do bot. Isso pode
ser destacado como um trago caracteristico do comportamento basico do bot na rede.

EMULADOR

O emulador proposto foi dirigido para atender aos seguintes pontos: com-
portamento do trafego do bot na rede, caracteristicas gerais da arquitetura centra-
lizada, protocolo HTTP, mecanismo pull, etapas de atualizagdo e manutengao de
conectividade do boft, extensibilidade para adigdo de demais etapas (como ataque
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e propagacgao) e customizagao das atividades e funcionalidades.

As botnets que fazem uso do protocolo HTTP sdo baseadas no mecanismo
pull de conexéo (Gu et al., 2008; Zeidanloo & Manaf, 2009). Por isso, no emulador
proposto, a busca por comandos esta inicialmente implementada para partir dos
bots para os servidores C&C.

As caracteristicas mais comuns de comunicagédo do bot com os servidores
C&Cs, assim como as etapas de atualizagdo e manutengao de conectividade do
bot, estdao implementadas e podem ser customizadas no emulador. As requisi¢cdes
do bot aos servidores C&C podem ter sua temporizacao definida, assim como o
conteudo das mensagens e seus cabegalhos. Outras etapas e atividades de co-
municacao do bot podem ser adicionadas em pontos especificos de extensao do
emulador, como as de ataque e propagacgao que fazem parte de Atividades Mali-
ciosas (terceira etapa de Silva et al., 2012). Num cenario real de uma botnet sendo
executada, essas atividades podem ocorrer a qualquer momento, dependendo do
comando do botmaster (em casos de ataque DoS, por exemplo) e de acordo com
0 que esta pré-programado no malware (o0 caso da propagacgao). No caso especi-
fico da propagacéao, esta atividade pode ser realizada paralelamente com outras ja
implementadas no emulador. O modo de execucao das etapas e atividades pode
ser sequencial ou em paralelo, de acordo com o que o pesquisador programar no
emulador. Com isso, os modelos existentes de ciclo de vida do bot sdo atendidos
pelo emulador.

Uma caracteristica bastante comum nas botnets € o uso de algoritmos de ge-
ragéo de dominio dindmicos (DGAs) que produzem numerosos nomes de dominios
periodicamente. Para atender a esta demanda, o emulador possui um ponto de ex-
tensdo antes de cada requisigao a ser feita pelo bot. Isso permite a configuracao de
outra requisicdo a um determinado dominio, seja para checagem de sua existéncia
(no caso de dominios invalidos), seja para checagem de conectividade com a rede
(em casos do bot ndo estar conectado a nenhuma rede). A checagem de servidor,
a principio, esta implementada para utilizar o método “GET” e é feita com uma
requisicao somente para o nome do dominio, sem a complementagcao do caminho
completo do arquivo no servidor. Ja a requisicdo a um determinado arquivo é feita
utilizando a URL completa.

Algumas caracteristicas basicas do emulador incluem o comportamento do
envio e do recebimento de mensagens. Os cenarios de sucesso (cédigo de retorno
“200 OK”) estao implementados, ja os de exceg¢ao e maiores desdobramentos do
cenario de sucesso (como interpretacdo de comandos enviados na resposta) séo
contemplados em métodos de tratamento de comando que s&o disparados apds o
recebimento de uma mensagem. Este método engloba o tempo esperado pelo bot,
0 que emula uma execucao do comando recebido. Os métodos de tratamento de
comando estdo pontualmente declarados no cédigo e podem ser modificados ou
estendidos (o comportamental do bot fica de acordo com o que for instanciado).

Etapa de Atualizagao

O download do malware (Figura 2) deve ser bem-sucedido para a manuten-
¢ao de conectividade do bot a botnet. Uma opgao, no caso desta atividade, € o
envio de uma mensagem de sucesso de download do malware ao C&C ao fim do
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download bem-sucedido do malware. Pode ser percebido que a requisigao para
download do malware é diferente da requisigdo para envio de mensagem de suces-
so desta atividade. Portanto, tratamentos distintos destas mensagens devem ser
feitos. Mensagens de sucesso de recebimento de respostas e duplas requisicoes
possuem tratamento e implementagao distintos, visando abranger diversos tipos de
comportamentos em requisi¢cdes e respostas com objetivos diferentes. Método de
envio, cabecgalho e conteudo das mensagens podem ser modificados. O emulador
atende a esta demanda.

No. Time Source Destination Protocol  Length  Info
256 47.831241 192.168.7.21 192.168.7.1 TCP 74 57345 > http [SYN] Seq=0 Win=14600 Len=0 M55=1460 SACK_PERM=1 TSv.
260 47.831995 192.168.7.1 192.168.7.21 TCP 74 http > 57345 [SYN, ACK] Seg=0 Ack=1 Win=8192 Len=0 MS5=1460 wS=25¢
261 47.832255 192.168.7.21 192.168.7.1 TCP 66 57345 > http [ACK] S-’.‘q 1 Ack 1 Win=14720 Len=0 TSval=2502385 TSec
- Y T Y TR AR s T : : -

7.834203 192.168.7.1 192.168.7. [TCP segment ]
264  47.834561 192.168.7.1 192.168.7.21 TeP 1514 [TCP segment of a ILﬁSSE‘II\h‘Qd Poul
265 47.834584 192.168.7.21 192.168.7.1 Tcp 66 57345 > hutp [ACK] Seq=218 Ack=1449 Win=17536 Len=0 TSval=2502386
266 47.834689 192.188.7.21 192.168.7.1 TCP 66 57345 = http [ACK] Seq=218 Ack=2897 Win=20480 Len=0 TSval=2502386
267 47.835734 192.168.7.1 192.168.7.21 TCP 1514 [TCP segment of a reassembled PDU]
2BE 47.835897 192.168.7.21 192.168.7.1 TCP (1) 57345 = http [ACK] Seq=218 Ack=4345 Win=23296 Len=0 TSval=2502386
269 47.835993 192.168.7.1 192.168.7.21 TCP 4410 [TCP segment of a reassembled PDU]
270 47.836160 192.168.7.21 192.168.7.1 TCP 66 57345 > hrtp [ACK] Seq=218 Ack=8689 Win=32000 Len=0 TSval=2502386
7 47.836790 192.168.7.1 192.168.7.21 TCPR 1514 [TCP segment of a reassembhled PDU]
272 47.836852 192.168.7.21 192.168.7.1 TCR 66 57345 > http [ACK] Seq=218 Ack=10137 wWin=32640 Len=0 TSval=250238&
273  47.837043 192.168.7.1 192.168.7.21 TP 1514 [TCP seament of a reassembled PDU]

Figura 2. Download do arquivo de atualizagdo do malware (/botnet/wget.exe)

Na Figura 3, pode-se notar que ha quatro mensagens com o método POST
entre a primeira e a segunda requisicbes com o método GET. A primeira mensagem
com o método POST é a de sucesso de download, enquanto que as demais séo
relativas a etapa de manutencao de conectividade do bot.

No. Time Source Destination Protocol Length Info

262 47.832632 192. 7. 7.1

294 47.848264 192.168.7.21 192.168.7.1 HTTP 92  POST /’botnet/ka_pcst txt H'I'I'P/l. 1

515 77.858810 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1

666 107.860728 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka post.txt HTTP/1.1

804 137.858137 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1

892 167.833486 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1
1075 197.868082 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka post.txt HTTP/1.1
1240 227.868589 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1
1354 257.868200 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1
1460 287.833223 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1
1539 317.844213 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1
1732 347.840376 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1
1970 377.842608 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka post.txt HTTP/1.1

Figura 3. Mensagem de sucesso de download

A etapa de atualizagao ¢ iterativa e ocorre de acordo com um tempo prede-
finido no arquivo de configuracdo. No exemplo da Figura 4, a temporizagao entre
as requisi¢oes foi configurada para 120 segundos. Apds a requisigao caracteristica
desta etapa, uma mensagem de sucesso de download pode ser enviada para o
C&C. Isso pode ser feito de acordo como tratamento da resposta do download.

No. Time Source Destination Protocol Length Info Delta Time between Requests

262 47.832632 192.168.7. e GET /botnet/wget. .1 0.000000

892 167.833486 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000854
1460 287.833223 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 |119.999737
2170 407.832363 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [119.999140
2671 527.833303 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000940
3350 647.833389 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000086
4403 767.833538 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000149
5229 887.833599 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000061
6226 1007.833560 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [119.999961
7184 1127.834644 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.001084
8039 1247.834527 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [119.999883
8880 1367.834009 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [119.999482
9743 1487.834550 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000541
10567 1607.834295 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 |119.999745
11415 1727.834596 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000301
12325 1847.834697 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000101
13159 1967.834475 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [119.999778
14001 2087.835015 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [120.000540
14819 2207.834820 192.168.7.21 192.168.7.1 HTTP 332 GET /botnet/wget.exe HTTP/1.1 [119.999805

Figura 4. Temporizacéo das mensagens de atualizacéo

Etapa de Manuten¢ao de Conectividade
Da mesma maneira, na etapa de manuteng¢ao de conectividade do bot, podem
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ser configurados os dois fluxos iterativos existentes nesta etapa. Um fluxo é para
envio de dados do bot ao C&C (geralmente com o método POST, mas também
pode ser utilizado o método GET, no caso da botnet nao utilizar o método POST)
e o outro é para checagem de conectividade do bot a rede (geralmente com o mé-
todo GET). Ambos os fluxos podem coexistir (Figura 5). Quando isto ocorre, todas
as requisi¢des sao feitas de modo paralelo (intervalo de tempo entre as requisi¢coes
de método GET e POST é proximo de zero), independente do outro fluxo. Apenas
quando as atividades de atualizagao estiverem no tempo de serem executadas, to-
das as atividades da etapa de manutencao de conectividade do bot sdo suspensas
e retomadas apo6s o término da etapa de atualizacao.

No. Time Source Destination Protocol  Length Info Delta Time between Requests
7384 1157.840397 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1 [60.000770
7388 1157.841304 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 [0.000907
7587 1187.840605 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.htm] HTTP/1.1 [29.999301
7590 1187.841185 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 [0.000580
7833 1217.841321 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1 30.000136
7835 1217.841666 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 [0.000345
8224 1277.841190 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 [59.999524
8231 1277.841987 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1 [0.000797
8429 1307.841637 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 [29.999650
8435 1307.842386 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1 [0.000749
8668 1337.840647 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 [29.998261

Figura 5. Temporizagdo das requisi¢cbes da etapa de Manuteng¢éo de Conectividade

Os temporizadores das requisicdes com o método GET e POST da etapa de
manutencgéo de conectividade do bot foram configurados para 30 segundos cada.
Isso justifica o intervalo de tempo ficar proximo de 60 segundos a cada 4 requisi-
¢des com o mesmo método (Figura 6), pois o temporizador da etapa de atualizagéo
foi definido para 120 segundos. O trafego referente a etapa de atualizagao coexiste
com o trafego da etapa de manutencdo de conectividade, mas apenas o ultimo é
mostrado nas figuras 5 e 6. O emulador possui geragao continua de trafego, por-
tanto, essas atividades ocorrem indefinidamente.

No. Time Source Destination Protocol  Length  Info Delta Time between Requests
7384 1157.840397 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1  60.000770
7388 1157.841304 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka post.txt HTTP/1.1 0.000907
7587 1187.840605 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1  29.999301
7590 1187.841185 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 0.000580
7833 1217.841321 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1  30.000136
7835 1217.841666 192,168, 7,21 192,168, 7.1 HITP 184 _POST /botnet/ka post.txt HTTP/1.1 0.000345
8224 1277.841190 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 59.999524
8231 1277 841987 192,168.7.21 192,168, 7.1 HITP 278 GET /botnet/ka get.html HTTP/1.1 _ 0.000797
8429 1307.841637 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 29.999650
8435 1307.842386 192.168.7.21 192.168.7.1 HTTP 278 GET /botnet/ka_get.html HTTP/1.1  0.000749
8668 1337.840647 192.168.7.21 192.168.7.1 HTTP 184 POST /botnet/ka_post.txt HTTP/1.1 29.998261

Figura 6. Requisi¢cbes da etapa de Manutengdo de Conectividade

Caracteristicas comuns a ambas as etapas

Um servidor C&C ou o proprio malware atualizado podem redirecionar o bot
para se conectar a outro servidor. Esse comportamento € customizavel para os
casos de migracao de servidor, o que é util em casos do botmaster utilizar estra-
tégias de evasao de conexdes (Feily et al., 2009). Os métodos para tratamento de
comando atendem a esta demanda.

O emulador possui um arquivo de configuragéo. Nele, ha diversas opgdes de
valores configuraveis de variaveis (parametros para execugado do bot) utilizadas
em varias partes do emulador. Isso prové maior flexibilidade na caracterizagao do
trafego a ser gerado.

Arequisi¢cao do bot pode possuir um payload que caracteriza o envio de dados
roubados do bot ao botmaster. Como esta também & uma caracteristica comum,
esta declarada no emulador a classe “Cipher’ que engloba os algoritmos de crip-
tografia mais utilizados, como AES, DES, RSA, RC4, dentre outros. Tanto o0 nome
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do algoritmo quanto o tamanho da chave, em bits, sdo lidos do arquivo de confi-
guragado do emulador. Para mais de uma camada de criptografia, € necessaria a
concretizacdo do método que trata da criptografia de payload.

A temporizagdo das mensagens trocadas pelo bot é feita através da im-
plementacdo da classe “Timer’. Durante a execugdo do bot, todas as mensagens
indicativas de acgdes realizadas pelo emulador s&o gravadas em um arquivo de /log
que é atualizado com precisao na ordem de segundos.

O emulador esta implementado na linguagem JAVA, por ser bastante conheci-
da e por possuir um elevado numero de bibliotecas que implementam funcionalida-
des das mais diversas. A biblioteca “HTTPRequest” foi utilizada na implementacao
das requisi¢cdes. Além disso, ja esta pronto o gerenciamento de marcagao de trafe-
go em nivel de aplicagao. Isso foi feito, adicionando-se um campo no cabecgalho do
protocolo HTTP. Esta marcacao pode ser customizada.

Os pontos de extensdo do emulador caracterizam o comportamento do bof.
Alguns destes pontos estdo implementados e outros estdo somente abstratos. Os
que estao concretizados sao os que caracterizam mais fundamentalmente o trafego
gerado pelo emulador. Assim, torna-se possivel a geragao basica de trafego sem
a necessidade de implementagdes adicionais no emulador. Ou seja, o codigo com
o comportamento fundamental do bot nas etapas de atualizagcdo e manutencao
de conectividade ja esta implementado e pode ser utilizado para um experimento
inicial. Maiores caracterizagdes de comportamentos do bot e suas funcionalidades
necessitam ser codificadas. Quaisquer erros de preenchimento dos campos deste
arquivo abortam a execug¢ao do emulador.

Uma vantagem que é facilmente destacada é o fato do trafego deste emulador
ja ser misturado ao trafego real da maquina que ele esta rodando, naturalmente.
Isso é exatamente o que ocorre num cenario real com a execugao de um bot. A mis-
tura do trafego emulado com o real da maquina se da porque o emulador proposto
roda em um ambiente real.

Destacam-se no emulador proposto: o comportamento do bot contido no
tfrace emulado, as caracteristicas mais comuns e abrangentes do bot na arquitetura
centralizada, o ambiente real de execucgao, o log das atividades, os pontos de ex-
tensdo na implementacéo, a isengao de responsabilidade do pesquisador em ins-
tanciar um boft real e a possibilidade de coleta do trafego emulado em varios pontos
da rede a0 mesmo tempo.

EXPERIMENTO E VALIDAGAO

A implementacao do emulador visa verificar seu funcionamento correto para,
a partir dai, experimentos serem escalados em niveis mais complexos. O experi-
mento serve como ponto de partida para estudos futuros de caracterizagdes dos
bots (individualmente) e da botnet (o todo). Esse ponto inicial € fundamental para
atestar a viabilidade da solug&o proposta com este emulador.

Configuragao do Cenario
No experimento, 0 mecanismo pull de conexao foi adotado, ou seja, toda ini-
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ciativa de conexao partiu do bot (cliente) para o C&C (servidor). O servidor atuou
passivamente, provendo os arquivos requisitados e respondendo com o devido cé6-
digo nos casos de inexisténcia de arquivo. Futuramente, mais servidores poderao
ser adicionados com seus respectivos enderecos (DNS ou IP) devidamente confi-
gurados no emulador para o caso de um cenario de maior complexidade no numero
de conexdes e seus redirecionamentos.

Foram configuradas as etapas de comunicagao para atualizagédo e manuten-
¢ao de conectividade. A primeira etapa contou com requisicoes realizadas para
obtencao de arquivo e foram configuradas com o método GET e o envio de men-
sagem de sucesso apds o download bem-sucedido (recebimento da mensagem
“‘HTTP 200 OK?”). O intervalo entre essas requisi¢des foi configurado para 2 minu-
tos, ou 120 segundos (implementacdo em segundos). A primeira requisi¢cao para
atualizacao foi a primeira a ser executada pelo emulador.

A segunda etapa de manutencéo de conectividade possuiu dois tipos de co-
nexdo. Uma com a utilizacdo do método GET, também para obtencao de arquivo,
e outra com o método POST para emulacao do envio de dados do bot ao C&C.
Durante a pesquisa nos trabalhos anteriormente citados, esses métodos podem
coexistir numa botnet ou pode ser adotado apenas um dos mesmos para a manu-
tencao de conectividade. O emulador visa abranger as caracteristicas gerais e, por
isso, sua implementagc&o permite que um ou ambos os métodos sejam utilizados
para tal.

Refinando mais ainda este comportamento, foi adicionado um temporizador
para cada fluxo de requisicdo por método. Em outras palavras, o intervalo entre as
requisicoes com o método GET possui um valor configuravel “x” e o intervalo entre
as requisicbes com o método POST possui um valor configuravel “y”, que também
pode ser igual a “x”. Isso permite uma independéncia entre os fluxos, ja que os
mesmos podem ser realizados concomitantemente e seus objetivos s&o distintos.

Vale ressaltar que uma atualizacédo deve ser feita numa temporizagao maior
que a de manutengao de conectividade, ja que a disponibilidade de arquivos com
novas atualizagdes sao feitas na ordem de dias. A checagem de atualizagao, por-
tanto, geralmente é feita na ordem de horas ou de dias, dependendo da botnet. A
conectividade, por sua vez, deve ser checada em uma ordem de tempo inferior,
podendo ser segundos ou minutos ou, mais raramente, horas.

Para ser mantida uma coeréncia entre os fluxos de requisi¢ao para atualizagao
e conectividade, foi feita uma separacao desses conjuntos de fluxos por sinaliza-
dores entre os conjuntos. Foi arbitrado, em nivel de programacéo, uma sinalizagéo
feita por temporizador de atualizagéo, ja que ocorre num espago de tempo maior
que os temporizadores de manutencao de conectividade. Entdo, quando o tempo-
rizador de atualizagdo chega a sua contagem final, sdo disparados eventos para
suspensao das requisigdes de conectividade até que a atualizagdo (ou o término
de sua checagem) seja feita. Ao final, o temporizador de atualizacao € inicializado
novamente e os fluxos de manutencdo de conectividade sao retomados e seus
temporizadores também reinicializados. Em ambos os experimentos, foi adotado
que os arquivos buscados pelo bot existiriam sempre no servidor. Assim, codigos
de excecao de inexisténcia de arquivo ou outras situagcdes ndo sado esperados.
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Toda essa descrigao do funcionamento dos fluxos se fez necessaria por con-
ta da validagao qualitativa dos traces. Esta foi realizada através da verificagao da
existéncia, do sequenciamento, da repeticao e da temporizagao dos dialogos entre
o bot e 0 C&C.

Condugao do Experimento
O cenario do experimento é simples e foi conduzido num ambiente contendo
uma maquina cliente na rede local que representa o bot € uma maquina com servi-
dor web em rede externa a do bot. Os intervalos de tempo das requisigcdes do bot
foram previamente configurados no arquivo de configuragao do emulador.

A etapa de atualizagao foi configurada para ter uma mensagem de sucesso de
download bem-sucedido. No caso da ndo ocorréncia de download, nenhuma men-
sagem adicional é enviada. A checagem de nova versao do malware para download
é feita na propria requisicdo no campo “If-modified-since” do cabecalho do HTTP.
Se houve modificagao desde a ultima data da versao anterior do malware, significa
que houve a atualizagao do arquivo com o executavel do malware, entéo, o arquivo
€ baixado e, no caso de download bem-sucedido, uma mensagem adicional de su-
cesso é enviada ao C&C. Depois disso, os fluxos de manutengao de conectividade
sao iniciados. Se nao houve modificacido da versdo do malware desde a ultima
checagem, séo iniciados os fluxos de manutengao de conectividade imediatamen-
te. No cenario deste experimento, nenhuma modificagdo da versao do malware
ocorreu, conforme o assinalado na resposta “304 Not Modified’ da Figura 5. Sendo
assim, apenas um (o primeiro) download foi realizado e uma unica mensagem de
sucesso foi enviada logo apds esse download.

No. Time Source Destination Protocol Length Info

2665 527.831990 192.168.7.21 192.168.7. TCP 74 57390 > http [SYN] Seq=0 Win=14600 L

2669 527.832802 192.168.7.1 192.168.7
2670 527.832999 192.168.7.21 192.168.7
2671 527.833303 192.168.7.21 192.168.7
2672 527.834753 192.168.7.1 192.168.7
2673 527.835040 192.168.7.21 192.168.7
2692 533.347544 192.168.7.1 192.168.7
2693 533.386421 192.168.7.21 192.168.7. TCP 66 57390 > http [ACK] Seq=267 Ack=209 W

2701 537.836451 192.168.7.21 192.168.7.1 TCP 66 57390 > http [FIN, ACK] Seq=267 Ack=
2702 537.837115 192.168.7.1 192.168.7.21 TCP 66 http > 57390 [ACK] Seq=209 Ack=268 W

Figura 7. Posteriores tentativas de download do arquivo de atualizacdo do malware

1
21 TCP 74  http > 57390 [SYN, ACK] Seq=0 Ack=1
1 TCP 66 57390 > http [ACK] Seq=1 Ack=1 Win=1
A HTTP 332 GET /botnet/waet.exe HTTP/1.1
21 HTTP 273 HTTP/1.1 304 Not Modified

1 TCP 66 57390 > http [ACK] Seq=267 Ack=208 W
21 TCP 66 http > 57390 [FIN, ACK] Seq=208 Ack=
1

Vale ressaltar que os campos do cabegalho HTTP, assim como o payload dos
pacotes enviados pelo bot sdo configuraveis, sendo, portanto, customizaveis de
acordo com o bot que se deseja emular. Os campos do cabegalho HTTP ja para-
metrizados visam proporcionar um melhor uso do emulador com as caracteristicas
mais comuns em botnets. Eles podem ser utilizados diretamente em uma emulagao
basica ou modificados de acordo com o perfil do bot.

Dando prosseguimento a descricdo dos fluxos, a etapa de manutengéo de
conectividade € iniciada logo apds o término do ultimo fluxo da etapa de atualiza-
¢ao. Neste momento, dois tipos de fluxo podem ser configurados, o do método
GET e o do método POST. Suas configuragdes englobam o conteudo do payload,
o cabecgalho do HTTP e sua temporizagao. Neste cenario, ambos os fluxos foram
escolhidos para ocorrerem a cada 30 segundos. A temporizagao inicia-se apos o
término dos fluxos de atualizag&do. Ou seja, um fluxo de manutengao de conectivi-
dade ocorre apés 30 segundos do término de todos os fluxos para atualizagéo, num
exemplo com esta temporizagdo de 30 segundos. Ja a temporizagao de atualiza-
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¢ao € iniciada imediatamente apds o término de seu ultimo fluxo.

O experimento rodou por 10 minutos. O esperado contempla dois fluxos de
atualizagédo para a primeira ocorréncia de atualizagdo (um fluxo de download e
outro de mensagem de sucesso) e, apos, somente um de atualizagdo na tempo-
rizagdo de 120 segundos (requisicdo sem download). Apos o término dos fluxos
de atualizagao, os fluxos de GET e POST de manutengao de conectividade foram
inciados com 30 segundos de intervalo.

No. Time Source Destination Protocol Length Info Delta Time between Requests

7184 1127.834644 192.168.7.21 192.168.7.1 HTTP 332 |GET /botnet/wget.exe HTTP/1.1 29.995017

7384 1157.840397 192.168.7.21 192.168.7.1 HTTP 278 [GET /botnet/Ka_get.ntmi HITP/ L. 1 30.005/53

7388 1157.841304 192.168.7.21 192.168.7.1 HTTP 184 |POST /botnet/ka_post.txt HTTP/1.1 0.000907 Manutencio
7587 1187.840605 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get_html HTTP/1.1  29.999301

7590 1187.841185 192.168.7.21 192.168.7.1 HTTP 184 |POST /botnet/ka_post.txt HTTP/1.1 0.000580

7833 1217.841321 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get.html HTTP/1.1  30.000136 Consctividade
7835 1217.841666 192.168.7.21 192.168.7.1 HTTP 184 |POST /hotnet/ka post txt HITP/1 1 0 000345

8039 1247.834527 192.168.7.21 192.168.7.1 HTTP 332 ||GET /botnet/wget.exe HTTP/1.1 29.992861

8224 1277.841190 192.168.7.21 192.168.7.1 HTTP 184 [POST /botnet/ka_post.txt HITP/1.1 30.000663 N
8231 1277.841987 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get.html HTTP/1.1 0.000797 Manutencio
8429 1307.841637 192.168.7.21 192.168.7.1 HTTP 184 [POST /botnet/ka_post.txt HTTP/1.1 29.999650 de

8435 1307.842386 192.168.7.21 192.168.7.1 HTTP 278 [GET /botnet/ka_get.html HTTP/1.1  0.000749 . . ...
8668 1337.840647 192.168.7.21 192.168.7.1 HTTP 184 [POST /botnet/ka_post.txt HTTP/1.1 29.998261

8681 1337.842990 192.168.7.21 192.168.7.1 HTTP 278 IGET /botpet/ka get.htm]l HTTP/1.1 0.002343

8880 1367.834009 192.168.7.21 192.168.7.1 HTTP 332 |GET /botnet/wget.exe HTTP/1.1 29.991019

9066 1397.839032 192.168.7.21 192.168.7.1 HTTP 184 |POST /botnet/ka_post.txt HTTP/1.1 30.005023

9072 1397.839859 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get.html HTTP/1.1 0.000827 Manutencio
9272 1427.839843 192.168.7.21 192.168.7.1 HTTP 184 |POST /botnet/ka post.txt HTTP/1.1 29.999984 de
9278 1427.840642 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get.html HTTP/1.1  0.000799 .
9514 1457.840047 192.168.7.21 192.168.7.1 HTTP 184 [POST /botnet/ka post.txt HTTP/1.1 29.999405 Conectividade
9521 1457.841075 192.168.7.21 192.168.7.1 HTTP 278 |GET /botpet/ka get.html HITP/1.1 0.001028

9743 1487.834550 192.168.7.21 192.168.7.1 HTTP 332 [GET /botnet/wget.exe HTTP/1.1 29.9934/5

9933 1517.839877 192.168.7.21 192.168.7.1 HTTP 184 [POST /botnet/ka post.txt HITP/1.1 30.005327 Manutencio
9937 1517.840544 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get.html HTTP/1.1  0.000667 -
10121 1547.839110 192.168.7.21 192.168.7.1 HTTP 184 |POST /botnet/ka_post.txt HTTP/1.1 29.998566

10132 1547.848236 192.168.7.21 192.168.7.1 HTTP 278 |GET /botnet/ka_get.html HTTP/1.1  0.009126 Cenectividade

Figura 8. Requisi¢cbes das etapas de atualizagdo do malware e manutengdo de conectividade do bot

Validagao do Experimento

Foram validados qualitativamente os seguintes quesitos dos fluxos: ocorrén-
cia, sequenciamento, repeticao, temporizagao e interagao das etapas. O resultado
da validag&o esta mostrado na Tabela 1. Foi utilizada a ferramenta Wireshark (Wi-
reshark Foundation, 2013) para captura de trafego de rede (dump) com formato/
extensdo “.pcap”.

A mudanca de fluxos para atualizagao e conectividade foi feita sem interferén-
cia, ou seja, nao houve fluxos concorrentes de atualizagdo e conectividade. Os flu-
X0s para atualizagao foram os primeiros a serem executados. Quando ocorreram,
os fluxos de conectividade ficaram suspensos por até 60,9s para o método GET e
por 60,8s para o método POST. A justificativa dessa suspenséao por, aproximada-
mente, 1 minuto, € devido a intersecdo dos tempos de intervalo de atualizagao e
conectividade. A atualizagcdo ocorre a cada 120s, enquanto que a manutencao de
conectividade é a cada 30s. Pode ser percebido facilmente que um tempo é multi-
plo do outro. Por isso, a cada 3 iteragdes dos fluxos de conectividade, o seu 4° fluxo
nao é executado porque o temporizador de atualizagéo é disparado no segundo
120, aproximadamente. O 4° fluxo de conectividade, neste caso, ocorreria em um
espaco de tempo pequeno apos o 120° segundo. Por isso, o total de iteragcbes para
cada método de manutengao de conectividade ndo é maior que 15, em 600 segun-
dos de experimento, contados a partir da primeira requisicao feita.

Os tempos representados na Tabela 1 possuem um pequeno intervalo de va-
riacdo menor que 2 segundos. Isso € devido ao fato do experimento rodar em
um ambiente real. O trafego normal de uma maquina conectada a uma rede este-
ve presente em toda a duracdo do experimento. Atrasos de conexado sao normais
quando se tem uma maquina que roda varias aplicagdes de rede ao mesmo tempo.
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No caso deste experimento, a maquina cliente com o bot rodou concomitantemen-
te outras aplicagdes que fizeram conexao a rede (local e externa). Isso justifica o
atraso de até 2s no geral das temporizagdes.

A analise dos fluxos deste experimento desconsiderou quaisquer trafegos di-
ferentes dos pertinentes a este experimento. Isso se fez necessario para a valida-
cao da temporizacao dos fluxos, principalmente.

Tabela 1. Validagao qualitativa dos fluxos do experimento

Atualizagao Menuteng3o de Conectividade
Quesitos do fluxo Requisigdo para Envio de mensagem Requisi¢do com Requisicio com
download de sucesso método GET método POST
Uma dnice . .
Ijnd |t|n|ca VE,Z na‘ Apos 30,1s a 30,3s do Apos 30,15 a 30,2s do
L primeira requisicdo . s i s
Ocorréncia Presente. término do dltimo término do dltimo
para download do L L
fluxo de atualizagdo. fluxo de atualizacdo.
malware .
Primeiro fluxo simulado. , e . SR
. Apds o download Ocorréncia apds os fluxos para atualizagdo.
Posteriormente, ocorreu . = L
. . bem-sucedido da Suspensdo dos fluxos de conectividade para
Sequenciamento | apos os fluxos para L - R o N
- primeira requisicdo | realizacdo de requisi¢des de atualizagdo e
manutenc¢do de . -
.. para download . retomada apds o seu término.
conectividade.
Repeticio Ocorreu em intervalos de N30 se aplica. pois Intervalos de 29,85 a Intervalos de 29,95 a
ica, poi
petiga 119,15 a 120,7s. ) pica, p 30,3s. 30,2s.
& é um fluxo
Temporizagdo . . dependente. . . i .
lTotal de iteragbes: 5 Total de iteragdes: 15 | Total de iteragdes: 15

Todos os quesitos foram verificados e a validacdo qualitativa foi bem-sucedi-
da. Pode-se concluir, portanto, que o experimento atendeu o esperado. O emulador
proposto atende o que esta descrito na literatura de trabalhos abrangentes da area
de Seguranga da Informagao, mais especificamente de Defesa Cibernética. Os tra-
ces de bot emulados respeitaram todas as caracteristicas configuradas dos bots. O
lado comportamental do bot na rede funcionou a contento.

TRABALHOS RELACIONADOS

A seguir, serao citadas duas ferramentas que geram traces de bot. As limita-
¢des técnicas de ambas e a caréncia de traces com acesso publico para fins de es-
tudo serviram de motivador para a construgdo do emulador proposto neste artigo.

A primeira ferramenta foi produto de um estudo de uma tese de doutorado em
2009, cujo autor é Christopher P. Lee. Sua ferramenta para geragao de frace de
bot € um framework para emulagao e analise de botnet ou, como o préprio autor
descreve, “Framework for botnet emulation and analysis”, o Rubot (LEE, 2009). Um
dos problemas, ou limitagdes, € o fato da sua construgao ter sido embasada em
funcionalidades provenientes das botnets Storm e Nugache, ambas P2P. Fazendo-
-se uma analise primaria, pode-se observar que para a constru¢ao de métodos
mais genéricos que abranjam, de fato, outras botnets da arquitetura centralizada,
seriam necessarios outros modelos de botnets, de preferéncia, os mais representa-
tivos de ambas as arquiteturas. Conclui-se que o Rubot ndo apresenta uma imple-
mentagao genérica em termos de caracteristicas de arquitetura de botnet, ja que foi
baseado em dois exemplares de uma unica arquitetura. Além disso, o préprio autor
relata algumas limitagdes de seu framework e funcionalidades a serem desenvol-
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vidas, como o suporte a testes, integracdes, modelos de mensagem instantanea e
de sensores.

A segunda ferramenta, e também framework, para os mesmos fins € o SLING-
bot (Jackson et al., 2009). Ele foi construido baseado na taxonomia de um relatério
técnico (Trendmicro, 2006). O SLINGbot possui um ambiente totalmente controlado
de emulagao de botnet e, em seus exemplos de botnets implementadas, ha bastan-
te foco na utilizagdo do mecanismo push. Este mecanismo € mais caracteristico de
botnets da arquitetura descentralizada.

O acesso ao framework SLINGbot ndo € publico, ao contrario do Rubot para
fins de estudo. Como o motivador do desenvolvimento do emulador proposto neste
artigo € a caréncia de traces disponiveis para fins de estudo na area de trafego ma-
licioso com o foco em atividades de rede, o desenvolvimento do emulador foi base-
ado ndo em duas botnets (como foi o caso do Rubot) ou em funcionalidades (como
o caso do SLINGbot), mas nas caracteristicas gerais de arquitetura de botnets. Isso
abrange um maior numero de botnets. O emulador proposto n&o € limitado apenas
a funcionalidades no trace emulado. O seu diferencial € o comportamento do bot no
trace emulado. O comportamento do bot esta ligado diretamente a sequéncia das
funcionalidades, a temporizagdao, como as etapas sao intercaladas e quando elas
ocorrem. A elaboragado do comportamental € muito mais do que um simples con-
junto de funcionalidades que podem ser utilizadas sem critério algum. Os critérios
norteiam o comportamental basico do emulador de bot na arquitetura centralizada.

CONSIDERAGOES FINAIS

O trafego emulado foi devidamente validado e os fluxos de atualizagdo e ma-
nutengédo de conectividade do bot funcionaram a contento, respeitando todas as
configuracbes previamente realizadas no arquivo de configuragdo e nos pontos
extensiveis do emulador.

Todos os resultados foram satisfatérios. Para facilitar a geragao de trafego
deste emulador, todos os cédigos utilizados no experimento estdo disponiveis no
préprio emulador. Com isso, a base para emulagao de fraces de bot esta disponivel
e abre espaco para uma gama de trabalhos futuros.

As principais contribuicées deste emulador s&o detacadas a seguir:

» comportamento do bot contido no trace emulado, baseado nas caracteris-

ticas mais comuns e abrangentes do bot na arquitetura centralizada;

» customizagao do frace gerado a partir de extensao de codigo, configuragao
e parametrizagao dos arquivos de configuragdo do emulador.

« emulacéo de fraces de bot continua e feita em ambiente real com a mistura
do trafego sintético com o trafego de aplicagdes de rede sendo feita natu-
ralmente, assim como um bot no mundo real;

» qualidade do trace emulado validada;

» possibilidade de coleta de traces de bot em varios pontos da rede simulta-
neamente.

O pesquisador que fizer uso dessa ferramenta esta insento da responsabilida-

de de instanciagdo de um bot real. Ele pode controlar o bot de acordo com a con-
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figuragao e a parametrizacao relativamente simples do emulador. O trace emulado
com qualidade comprovada, portanto, serve de insumo para seus estudos.

Uma gama de trabalhos pode ser desenvolvida a partir deste emulador. A ar-
quitetura descentralizada, ou distribuida (P2P), podera ser estudada futuramente
para também ser instanciada neste emulador. Destacam-se os pontos de extensao
do emulador para futuras implementagdes de novas funcionalidades e caracteriza-
¢ao do bot. Afinal, as caracteristicas do bot sdo o que diferenciam um conjunto de
bots de outro, ou seja, uma botnet da outra.

Técnicas de autenticacdo de conexao e de criptografia da URL na requisicao
do emulador, mecanismo push de comunicacao e melhorias de marcacgao de trafe-
go em outras camadas no protocolo HT TP ficam em aberto e poderdo ser desenvol-
vidas futuramente. Da mesma forma, a adicdo de marcagao de trafego em outros
protocolos a serem adicionados no emulador proposto.

As atividades de ataque e propagacao podem ser adicionadas em paralelo
ou de forma sequencial nos fluxos de execugcédo do emulador de fraces de bot. Isso
enriquece o frace a ser gerado e abrange mais caracteristicas do bot em varias
etapas de seu ciclo de vida.

Uma validagao quantitativa podera ser feita futuramente com a comparacéao
do frace emulado com traces reais de bots. Isso enriquecera a qualidade do emu-
lador e do frace a ser gerado. Adicionalmente, poderéo ser realizados testes para
fins de deteccéo do trace emulado. A principio, os métodos de deteccgao existentes
estdo mais voltados para as atividades de ataque numa rede, o que € uma etapa
aberta no presente trabalho. Uma maior sofisticagdo destes métodos, de acordo
com as etapas configuradas no emulador, podera acionar a detecgédo de um bot.
Tais sofisticagdes estarao relacionadas com o comportamento do bot em seus ajus-
tes mais finos de temporizagéo e dialogos do bot, além de outras extensdes que
poderao ser feitas.

O emulador proposto é de acesso publico para fins de estudo académico na
area de Seguranga da Informacgao, subarea Defesa Cibernética. A solicitagao do
emulador deve ser feita aos autores do presente artigo. Os traces produzidos pelo
mesmo podem e devem ser publicos para fins de estudo. O compartilhamento do
conhecimento, assim, é realizado racionalmente.
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